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NOTRE ENTREPRISE

Nous sommes AWA Dev, votre partenaire pour des applications web
et mobiles sur mesure. A Nancy, nous accompagnons startups et
grandes entreprises dans tous leurs besoins numeriques : analyse,
conception, développement, intégration et maintenance.

O o

Nancy Conception et le développement 18 et 202
d'applications web et mobiles
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Notre

EL MESKIRI BRIAN HOFFMANN THEO VECELLIO HELIAS THOUYENOT LUCAS
Chef de projet Developpeur Developpeur Manager
DevOps Redacteur Redacteur DevOps



RAPPEL DU CONTEXTE

e Projet porté par le Ministere des Solidarites et de
la Sante.

e [’objectif principal était une application web &
mobile mettant des ressources a destination des
citoyens afin de leur proposer des outils pour
creer, renforcer et enrichir leur relation entre eux.

e [ors d’'une premiere réeunion, NOUs avions presente
le cahier des charges du projet.

e Nous avons ensuite developpée 'application, en y
comprenant les tests.




CESI_

ECOLE D'INGENIEURS

e Acces des citoyens a des ressources

Beso I n s e Création dun compte utilisateur
F O N CTI O N N E LS Création, ['‘édition et la publication de ressources
e Espace dadministration

Sulvi statistiques sur ['application

Référentiel dynamique de ressources
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Les
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Mettre & disposition des
utilisateurs différents
types de ressources
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Création d'un compte

utilisateur avec un role
défini

objectifs

Creation, edition et
publication de
ressources

Référentiel dynamique
de ressources
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Structuration d'un
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CESI LES CONTRAINTES

Structure de Temporel et Architecture de Sécurité de
I'application monétaire I'application I'application
Structurer l'application  Respecter le budget et Architecture de Sécuriser I'application et

et la base de données le délai alloués au développement en respecter la
a partir d'un développement Design Pattern avec Reéglementation
diagramme de classes implémentation de Geéneérale sur la
UML et d'un modele micro-services Protection des Données

conceptuel des
données
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Organisation

e Réunions
e Configuration et deploiement d'un serveur

e Mise en place de l'integration continue et déploiement continue

e Création de tests

e Déploiement des applications et APIs sur le serveur

Rédaction du plan de deploiement, sécurité et maintenance

‘‘‘‘‘
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Réunions / Mise en commun

Initial

Réunion #1
pr— Hn?un:t:-n #2

Réunion #3

ECOLE D'INGENIEURS Réunion #4

Rédaction du plan de sécurisation
Démarrage de rédaction du plan de s...
Rédaction
Finalisation

Déploiement des applications I
Préparation de I'environnement de p. Brian EL MESKIRI INEEGEGEG
Configuration du serveur Brian EL MESKIRI
Déploiement de I'application citoven ... Brian EL MESKIRI I
Déploiement de I'application admin ... VECELIO Hélias [l
Déploiement de I'API #1 sur le serve... THOUVENOT Lucas

Déploiement de I'API #2 sur le serve.. » HOFFMANN Théo
Mise en place de I'intégration contin... 9 Brian EL MESKIR! [INNENEG

Mise en place de I'intégration contin... VECELIO Hélias NG
Mise en place de l'intégration contin... ( % THOUVENOT Lucas

[ l [
Mise en place de |'intégration contin... ( % HOFFMANN Thio
l g a n I s a I O n Rédaction du plan de déploiement
Rédaction du plan de maintenance
0 %
0 b

Rédaction du plan de maintenance
Finalisation

Mise en place des tests unitaires —
Ajout de tests unitaires dans |'applica... : Erian EL MESKIRI [
Ajout de tests unitaires dans |'applica... VECELID Hélias
Ajout de tests unitaires dans |'AP1 #1 % THOUVENOT Lucas
Ajout de tests unitaires dans |'AP1 #2 HOFFMANN Théa

Préparation soutenance

Diagrammes de Gantt D
prévisionnel et réel

(RE)Source Relationnelles

Réunions [ Mise en commun
Initial
Réunion #1
Réunion #2
Réunion #3
Réunion #4

Rédaction du plan de sécurisation
Demarrage de redaction du plan de s...
Rédaction
Finalisation

Brian EL MESKIR! [N
Brian EL MESKIRI [N
Brian EL MESKIR I
VECELIO Hélias [l
THOUVENOT Lucas
HOFFMANN Théo
Brian EL MESKIR! [INNNEG
VECELID Hélias NG
THOUVENOT Lucas
HOFFMANN Théo

Déploiement des applications
Préparation de I'environnement de p...
Configuration du serveur
Déploiement de I'application citoyen ...
Déploiement de I'application admin ...
Déploiement de I"AP| #1 sur le serve...
Déploiement de I"AP| #2 sur le serve.
Mise en place de l'intégration contin...
Mise en place de l'integration contin...
Mise en place de l'intégration contin...
Mise en place de l'integration contin...
Rédaction du plan de déploiement

(=I =N - - - I - - - - -

Rédaction du plan de maintenance
Rédaction du plan de maintenance
Finalisation

e
sz

Mise en place des tests unitaires [—
Ajout de tests unitaires dans I'applica... Brian EL MESEIR! NG
Ajout de tests unitaires dans lI'applica... ) VECELIO Hélias NG
Ajout de tests unitaires dans I"AP| #1 THOUVENOT Lucas
Ajout de tests unitaires dans I'AP| #2 HOFFMANN Théo

Préparation soutenance
Répétition et ajustement
Préparation finale pour la soutenance
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(RE)Source Relationnelles Oh
Réunions / Mise en commun Oh
Initial 1)
Féunion #1 1)
Réunion #2 1]
RFéunion #3 1]
Féunion #4 1]
Rédaction du plan de sécurisation 0h
Démarrage de rédaction du plan de s... 1]
Rédaction 1]
Finalisation 1]
Déploiement des applications 0h
Préparation de |'environnement de p... 0
Configuration du serveur 1]
Déploiement de I'application citoyen ... 0
Déploiement de l'application admin ... 1]
Déploiement de ['API #1 sur le serve... 1]
Déploiement de ['API #2 sur le serve... 1]
Mise en place de |'intégration contin... 1]
Mise en place de I'intégration contin... 1]
Mise en place de |'intégration contin... 0
Mise en place de |'intégration contin... 1]
Rédaction du plan de déploiement 0
Rédaction du plan de maintenance Oh
Rédaction du plan de maintenance 1]
Finalisation 1]

/ Mise en place des tests unitaires Oh
Ajout de tests unitaires dans lI'applica... 1]
Ajout de tests unitaires dans I'applica... 1]
Ajout de tests unitaires dans I'4P1 #1 1]
Ajout de tests unitaires dans I'AP1 #2 0
Préparation soutenance Oh
/ Répétition et ajustement 1]
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Tous [0
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Tous T
Tous
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Brian EL MESEIRI [INEGNG
Brian EL MESEIR! IR
Brian EL MESKIRI [l
VECELID Hélias [l
THOUVEMNOT Lucas
HOFFMAMNN Théo
Brian EL MESEIR! [NNNENEGEE
VvECELIO Hélias [INEGTINRNGGN
THOUVEMNOT Lucas
HOFFMAMNN Théo
Tous [l
—
Tous [0
Tous 0]
Brian EL MESKIRI 0]
WVECELIO Hélias | ]
THOUVENOT Lucas
HOFFMANM Théa
—
Tous ]
Tous T

/ Préparation finale pour la soutenance 1
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GANTT REEL

(RE)Source Relationnelles

Réunions / Mise en commun
Initial
Réunion #1
Réunion #2
Réunion #3
Réunion #4

Rédaction du plan de sécurisation

Démarrage de rédaction du plan de s...

Rédaction
Finalisation

Déploiement des applications

Préparation de I'environnement de p...

Configuration du serveur

Déploiement de I'application citoyen ...
Déploiement de I'application admin ...
Déploiement de I'API #1 sur le serve...
Déploiement de I'API #2 sur le serve...
Mise en place de l'intégration contin...
Mise en place de l'intégration contin...
Mise en place de l'intégration contin...
Mise en place de l'intégration contin...

Rédaction du plan de déploiement

Rédaction du plan de maintenance
Rédaction du plan de maintenance
Finalisation

Mise en place des tests unitaires

Ajout de tests unitaires dans I'applica...
Ajout de tests unitaires dans |'applica...

Ajout de tests unitaires dans I"API #1
Ajout de tests unitaires dans I"API #2

Préparation soutenance
Répétition et ajustement
Préparation finale pour la soutenance
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Plan de
SECURISATION

e Injection SQL
o Cross-Site Scripting (XSS)

Broken ACcass Vulnerable and
QOutdated
Control .
Components

) |dentification and
s | Authentication
- Flaws

Cryptographic
Failures

Software and Data

e Cross-Site  Request Forgery | - Integrity Failures
(CSRF) X |
L GeSthn deS Identltés et deS secure Design L " Eﬁgu;tmfrlﬁ;ﬂ;ﬂglg
acces Flaws
nt [ . K __
o Exposition d'informations - .
Se n Si b I eS Fi;rgn;r',r (SSRF)

e Sécurité des API
e Gestion des erreurs
e Sécurité du réseau
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: Injection SQL

: Cross-Site Scripting (XSS)

: Cross-Site Request Forgery (CSRF)
. Gestion des identites et des acces
: Exposition d'informations sensibles
. Securite des API

. Gestion des erreurs

. Securite du réseau

Plan de
SECURISATION

ONOCUAWDND—

Insignifiante 1 Mineure 2 Significative 3 Majeure 4 Sévere 5

5 Presque certain
4 Probable

2

3 Modere 3,5
2 Improbable 7 1
1 Rare

Trés faible Faible Moyen Eleve
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e 1 : Injection SQL
o 2 : Cross-Site Scripting (XSS)
/ e 3: Cross-Site Request Forgery (CSRF)
Plan de e 4 : Gestion des identites et des acces
i e 5 : Exposition d'informations sensibles
SECURISATION e 6 : Securité des API
e 7/ : Gestion des erreurs
e 8 : Sécurité du réseau
Insignificante 1| Mineure2 sSignificative 3 Majeure 4
3 Presque certain
4 Probable
J Modere
2 Improbable 7

1 Rare 1 4
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Plan de
SECURISATION

@PostMapping("/sign-in")
ResponseEntity<HttpStatus> (BRequestBody User user) {

if (userDao.findByPseudo(user.getPseudo()).isEmpty()){

I\\I user.setPassword(encoder.encode(user.getPassword()));
O S userDao.save(user);

I it return new ResponseEntity<>(HttpStatus.CREATED);
solutions

return new ResponseEntity<>(HttpStatus.CONFLICT):

—
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Plan de
SECURISATION

PCA / PRA

B ai stockape
SERVEUR SERVEUR E SERVEUR

o000 -1-1-
Réolicati .
ai oc Ervewr de secowrs via la bai
DE SECOURS PRINCIPAL o DE SECOURS
—I 2 | }
o

BAIE DE STOCKAGE BAIE DE STOCKAGE

SERVEUR
PRINCIPAL
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Plan de
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p I l easy service management

MAINTENANCE ...

Urgence moyenne

Priorite m
e Mises a jour

Date de debut  2024-07-08 13:22:33

e Qutils de maintenance

Titre test

Informations complémentaires Derniére misea 2024-07-08 13:22:33
jour

Service non defin
Echéance TTO

Sous catégorie  non défini
de service

@ Nouveau (Demande Utilisateur) s
_—

Propriétés Cls Contacts Requétes filles Taches Piéces jointes Notifications Analyse dimpact

Informations generales Qualification Relations
PY -t X d X X d -t Client Ministére de la Solidarite Type de Non defini Requéte non defini

Gestion des incidents Requete parerks
Demandeur ministére utilisateur
Impact Un département Changement non defini
Statut parent
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AWA DEV

9 contact@awadev.fr
@ 07770512 24

MERCI !
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